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ISIKUANDMETE TOOTLEMISE KORD

| ULDSATTED

1.1.

1.2

1.3.

1.4.
1.5.

1.6.

Isikuandmete tootlemise kord (edaspidi kord) satestab isikuandmete to6tlemise pShimdotted
Sisekaitseakadeemias (edaspidi akadeemia), andmesubjekti Gigused ja akadeemia kohustused
isikuandmete to6tlemisel.

Akadeemia tootleb isikuandmeid lahtudes Euroopa Parlamendi ja ndukogu isikuandmete kaitse
Uldmaarusest (Euroopa Parlamendi ja ndukogu maarus (EL) 2016/679, 27. aprill 2016, fuusiliste
isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikkumise ning direktiivi
95/46/EU  kehtetuks tunnistamise kohta) ja isikuandmete kaitse seadusest, korrast,
Sisekaitseakadeemia teabehalduskorrast, dokumentide loetelust ning muudest asjakohastest
Oigusaktidest.

Kord avaldatakse akadeemia veebilehel. Lisaks avaldatakse veebilehel korral pd&hinev
Sisekaitseakadeemia privaatsuspoliitika, kus selgitatakse isikuandmete t66tlemise tingimusi.

Akadeemia tegevus on avalik, valja arvatud juhul, kui digusaktidega on satestatud teisiti.

Isikuandmete to66tlemine on iga isikuandmetega tehtav toiming, sealhulgas isikuandmete kogumine,
salvestamine, korrastamine, sailitamine, muutmine ja avalikustamine, juurdepaasu voimaldamine
isikuandmetele, paringute teostamine ja valjavGtete tegemine, isikuandmete kasutamine,
edastamine, ristkasutamine, Uhendamine, sulgemine, kustutamine v&i havitamine, v6i mitu
eelnimetatud toimingut, sGltumata toimingute teostamise viisist ja kasutatavatest vahenditest.

Korras kasutatakse mdisteid eelkéige alljargnevas tahenduses:

1.6.1. isikuandmete tootleja/vastutav tootleja — akadeemia ja tema tootaja, kes tootleb
isikuandmeid akadeemia tlesandel;

1.6.2. andmesubjekt — tuvastatud voi tuvastatav flisiline isik, kelle isikuandmeid akadeemia
tootleb, sh taseme- ja taiendusGppes Oppija, konverentsil osaleja, td6taja, teenuse osutaja,
kodulehe kiilastaja, avalduse esitaja;

1.6.3. isikuandmed — akadeemia llesannete tditmise ja kaasnevate tegevustega tegelemise kaigus
tekkivad andmed tuvastatud voi tuvastatava andmesubjekti kohta. Isikuandmeteks on mis
tahes andmed, mis akadeemial andmesubjekti kohta teada on, sGltumata sellest, millisel
kujul v6i millises vormis need andmed on, sealhulgas ees- ja perekonnanimi, isikukood,
telefoni- voi mobiiltelefoninumber ning postiaadress, arvuti IP aadress jt andmed;

1.6.4. eriliiki isikuandmed — poliitilised vaated, usulisi ja maailmavaatelisi veendumusi kirjeldavad
andmed; etnilist paritolu ja rassilist kuuluvust kirjeldavad andmed; andmed terviseseisundi
vOi puude kohta; andmed parilikkuse informatsiooni kohta; biomeetrilised andmed (eelkdige
sGrmejilje-, peopesajilje- ja silmaiirisekujutis ning geeniandmed); andmed seksuaalelu
kohta; andmed ametilihingu liikmelisuse kohta; andmed siiliteo toimepanemise vdi selle
ohvriks langemise kohta enne avalikku kohtuistungit voi Oigusrikkumise asjas otsuse
langetamist vGi asja menetluse |0petamist;

1.6.5. kolmas isik — iga flusiline vGi juriidiline isik, kes ei ole andmesubjekt, vastutav tootleja,
volitatud tootleja ega nimetatud isikute tootaja;

1.6.6. volitatud tootleja — isik, kes to6tleb isikuandmeid akadeemia llesandel seaduse, seaduse
alusel antud digusakti voi kirjaliku lepingu alusel.



11 ISIKUANDMETE TOOTLEMISE EESMARK

2.1. Akadeemia tootleb isikuandmeid lksnes digusparaste eesmarkide saavutamiseks ning ulatuses, mis
on vajalik akadeemia pdhimaarusest tulenevate llesannete ja tegevuste ning kaasnevate tegevuste
elluviimiseks.

11 ISIKUANDMETE TOOTLEMINE

3.1. Isikud, kelle isikuandmeid akadeemias té6deldakse on peamiselt:

3.1.1.

3.1.2.

andmesubjekt, kelle andmeid on vaja toodelda tulenevalt akadeemia pohimaaruses
satestatud Ulesannete ja tegevuste ning pohitegevusega kaasnevate tegevuste elluviimiseks;
kolmandad isikud, kes on andmesubjekti poolt maaratud kontaktisikuks voi kelle kohta
avaldab andmesubjekt teavet seoses korra punktis 3.1.1 nimetatuga.

3.2. Akadeemias toodeldavate isikuandmete, sh eriliigiliste isikuandmete koosseisu kuuluvad peamiselt:

3.2.1.
3.2.2.
3.2.3.

3.2.4.
3.2.5.
3.2.6.
3.2.7.
3.2.8.
3.2.9.
3.2.10.
3.2.11.
3.2.12.

isikut tuvastavad andmed, s.h nimi, isikukood, rahvus, emakeel;

kontaktandmed (mobiiltelefoni voi telefoninumber, aadress);

andmesubjekti poolt maaratud kontaktisiku andmed (mobiiltelefoni voi telefoninumber,
aadress);

teave isiku perekonna ning sotsiaalse tugivorgustiku kohta (perekonnaseis, laste arv);
andmed hariduse, harrastuste, sdiduki ja eluviiside ning todalase tegevuse kohta.

toovoime kaotuse protsent ja puude raskusaste arstliku ekspertiisi otsuse alusel;

teave isiku terviseseisundi kohta;

Oigusaktides nimetatud teenistusse sobimise otsustamiseks vajalik teave;

Opisooritused ja neile antud hinnangud;

sisseastumiseks tehtud sooritused ja neile antud hinnangud;

Oppearendus-, teadus-, arendus- ja innovatsioonitegevuse elluviimiseks vajalik teave;

muu akadeemia pShimd&arusest tulenevate (ilesannete ja tegevuste ning pdhitegevustega
kaasnevate tegevuste elluviimiseks vajalik teave.

3.3. Isikuandmete t66tlemisel lahtub akadeemia jargmistest pGhimotetest:

3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.3.5.

3.3.6.

3.3.7.

seaduslikkuse p&himote — isikuandmeid voib koguda vaid ausal ja seaduslikul teel ning
igasuguseks isikuandmete to6tlemiseks peab olema alus;

eesmargiparasuse pohimaote — isikuandmeid voib koguda Gksnes méaaratletud ja Gigusparaste
eesmarkide saavutamiseks ning neid ei vOi toodelda viisil, mis ei ole andmetdotluse
eesmarkidega kooskdlas;

minimaalsuse po6himéte — isikuandmeid vdGib koguda vaid ulatuses, mis on vajalik
maaratletud eesmarkide saavutamiseks;
kasutuse (sdilitamise) piiramise p&himote - isikuandmeid vOib kasutada (lksnes

eesmadrgipdraselt ja eesmargi saavutamiseni, eesmargist tuleneb ka sailitamistahtaeg.
Isikuandmeid voib muudel eesmarkidel kasutada liksnes andmesubjekti ndusolekul voi
selleks padeva organi loal;

Oigsuse ja andmete kvaliteedi p6himote — isikuandmed peavad olema ajakohased, taielikud
ning vajalikud seatud andmetdotluse eesmargi saavutamiseks;

turvalisuse pohimdte — isikuandmete kaitseks tuleb rakendada turvameetmeid, et kaitsta
neid tahtmatu voi volitamata to6tlemise, avalikuks tuleku v6i havimise eest;

vastutuse ja labipaistvuse pOhimote — andmesubjekti tuleb teavitada tema kohta
kogutavatest andmetest, talle tuleb véimaldada juurdepaas tema kohta kaivatele andmetele
ja tal on digus nduda ebatdpsete voi eksitavate andmete parandamist.

3.4. Lahtudes korras toodud isikuandmete to6tlemise pohimotetest akadeemia:



3.4.1.

3.4.2.

3.4.3.

3.4.4.

3.4.5.

3.4.6.

3.4.7.

3.4.8.

3.4.9.

3.4.10.

3.4.11.

tootleb isikuandmeid, sh edastab neid kolmandale isikule ja/v6i kolmandasse riiki, ainult
seaduse, lepingu, ndusoleku v&i digustatud huviga maaratud eesmargil ja ulatuses jargides
koiki andmekaitset reguleerivaid digusakte;
tagab isikuandmete kaitse labi tdhusate organisatsiooniliste, fllsiliste ja infotehnoloogiliste
turvameetmete (nt edastab kolmandale isikule andmeid kripteeritult) ning range
konfidentsiaalsus- ja turvalisusreeglistiku, kaitstes isikuandmeid igasuguse Oigustamatu
kasutamise eest;
tootleb teadusuuringu tegemise kaigus eriliigilisi isikuandmeid tiksnes siis, kui uuringu
isikuandmete tootlemise tingimuste taitmist on eelnevalt kontrollinud asjaomase valdkonna
eetikakomitee vOi kui teadusvaldkonnas puudub eetikakomitee, siis ~ Andmekaitse
Inspektsioon;
tunnistab isikuandmeid sisaldava teabe asutusesiseseks kasutamiseks moeldud teabeks ja
kehtestab sellele juurdepaasupiirangu;
tootleb isikuandmeid paberkandjal voi infoslisteemis. Infosisteem, milles isikuandmeid
toodeldakse ning dokumentidele kehtestatud asukohad, juurdepaasupiirangud ja
sailitustahtajad on nimetatud akadeemia teabehalduskorras ja dokumentide loetelus;
kustutab vGi havitab viivitamata isikuandmeid, mida akadeemia enam ei vaja, sh
sailitustahtaja moéodumise tottu;
voimaldab ligipddsu isikuandmetele ainult vastava juhendamise saanud too6tajatele ja
voladigusliku lepingu alusel kiilalisdppejoududele ning muudele volitatud isikutele, kellel on
Oigus isikuandmeid toodelda vaid ulatuses, mis on vajalikud isikuandmete too6tlemise
eesmarkide saavutamiseks;
ei véljasta isikuandmeid kolmandatele isikutele, valja arvatud juhul kui andmete valjastamise
kohustus tuleneb seadusest voi andmesubjekt on andnud selleks loa. Isikuandmete
edastamine voi nendele juurdepddsu voimaldamine andmete tdotlemiseks kolmandale
isikule on lubatud andmesubjekti ndusolekuta juhul, kui:
3.4.8.1. isikuandmed laekuvad ja neid toodeldakse isikustamata kujul (nt anoniimsed
kisitlused);
3.4.8.2. Uksikjuhtumil andmesubjekti voi muu isiku elu, tervise voi vabaduse kaitseks, kui
andmesubijektilt ei ole vGimalik ndusolekut saada;
3.4.8.3. isikuandmete to6tlemine on vajalik avalikes huvides oleva lilesande taitmiseks voi
vastutava tootleja avaliku vGimu teostamiseks.
avalikustab avaliku teabe seaduse alusel teabe ja dokumendid oma kodulehel voi edastab
isikule teabe ja/vdi dokumendi teabendude alusel. Juurdepaasu piiramisel lahtub avaliku
teabe seaduse §-st 35. Andmesubjektiga seotud dokumendid on valdavalt
juurdepaasupiiranguga, avalikus dokumendiregistris kasutatakse andmesubjekti nime
asemel initsiaale, dokumendi pealkiri ndidatakse kujul, mis ei véimalda aimata selle tapsemat
sisu ja seal ei kuvata juurdepadsupiiranguga dokumendi sisu. Juurdepaasupiirangutega on
voimalik tutvuda dokumentide loetelus. Kui esineb ilmne avalik huvi, siis voib avalikustada
eraisikuga peetava kirjavahetuse ja muude teabe v6i dokumentide asjaolusid (avaliku teabe
seaduse § 30 Ig 4, § 38 Ig 1). Muuhulgas jatame endale diguse, kui isik viib ise info avalikkuse
ette, anda vajadusel avalikkusele oma tegevuse kohta selgitusi;
avalikkuse teadlikkuse suurendamiseks kajastab akadeemia uudiseid ja fotosid oma
Ulesannete taitmisest oma veebilehel, siseveebis ning muudes meediakanalites. Uudiseid
koostades hoidutakse asjaosaliste eraelu lilemaaraselt riivamast;
edastab isikuandmeid andmesubjektile voi kolmanda isikule avalduse, lepingu, seaduse voi
seaduse alusel antud digusakti alusel. Isikuandmeid sooviv isik peab suutma téendada oma
isikusamasust ja andmete saamise digust. Avaldus ja leping isikuandmete edastamiseks
peavad olema kirjalikus vormis. Kui akadeemia ei ole veendunud, et andmete edastamine on
Oigustatud, andmeid ei valjastata. Avaldus rahuldatakse voi sellele esitatakse pohjendatud
keeldumine seadusega ettendhtud tdhtaja jooksul. Kui avaldust on vaja tapsustada voi kui



3.5.

isikuandmete t66tlus on aegandudev, vdib akadeemia avalduse taitmise tahtaega pikendada

informeerides sellest avalduse esitajat. Akadeemia voib keelduda teabe edastamisest, kui

see voib:

3.4.11.1. takistada vOi kahjustada sliliteo tdkestamist, avastamist voi menetlemist voi
karistuse taideviimist;

3.4.11.2. kahjustada teise isiku Gigusi ja vabadusi;

3.4.11.3. ohustada riigi julgeolekut;

3.4.11.4. ohustada avaliku korra kaitset;

3.4.11.5. takistada ametlikku uurimist véi menetlust.

3.4.12. tagab andmesubjektilt isikuandmete saamisel talle jargmise teabe esitamise:

3.4.12.1. andmed teabe vastutava too6tleja kohta, selle esindaja nimi ja kontaktandmed,
vajadusel andmekaitsespetsialisti kontaktandmed;

3.4.12.2. isikuandmete to66tlemise eesmark ja diguslik alus;

3.4.12.3. vajadusel teave kavatsusest edastada isikuandmed kolmandale isikule ja/voi
kolmandasse riiki ning teave kaitse piisavuse vo6i kaitsemeetmete sobivuse kohta;

3.4.12.4. andmete sailitamise tdhtajad v6i nende maaramise kriteeriumid;

3.4.12.5. teave andmesubjekti Oigusest nduda isikuandmete parandamist, kustutamist,
tootlemise piiramist, andmete lGlekandmist, digusest ndusolek igal ajal tagasi votta
ning digusest esitada kaebus Andmekaitse Inspektsioonile;

3.4.12.6. kui isikuandmeid saadakse mujalt kui andmesubjektilt, teave isikuandmete
paritoluallikast.

Isikuandmete tootlemisega seoses andmesubjekt:

3.5.1.

3.5.2.

3.5.3.

3.5.4.

3.5.5.

3.5.6.

3.5.7.

3.5.8.

vOib isikuandmete t66tluseks antud ndusoleku igal ajal tagasi votta, esitades vastavasisulise
avalduse punktis 3.5.9 ndidatud e-posti aadressile, ilma et see mdéjutaks enne tagasivotmist
nousoleku alusel toimunud isikuandmete to6tlemise seaduslikkust;

vOib saada akadeemialt kinnitust selle kohta, kas teda kasitlevaid isikuandmeid t66deldakse.
Kui toodeldakse, siis saada teavet toodeldud isikuandmete, nende tootlemise eesmarkide ja
liikide kohta. Kui teavet edastati kolmandatele isikutele ja/voi kolmandatesse riikidesse, siis
informatsiooni ka selle kohta;

vOib nGuda tema ebadigete isikuandmete parandamist, mittetaielike andmete tdiendamist,
isikuandmete t66tlemise piiramist vastavalt Gigusaktidele;

vOib nGuda teda kasitlevate isikuandmete kustutamist, valjaarvatud juhul, kui akadeemial voi
kolmandal isikul on diguslik alus nende isikuandmete to6tlemiseks;

vOib nduda isikuandmete tlekandmist vaid siis, kui see on tehniliselt teostatav, st kui kaks
sisteemi suudavad omavahel turvaliselt suhelda ja vastuvottev slisteem on tehniliselt
suuteline sissetulevaid andmeid vastu votma;

vOib esitada vastuvditeid isikuandmete t66tlemise suhtes kui see toimub akadeemia voi
kolmanda isiku digustatud huvi alusel. Valja arvatud juhul, kui on téendatud, et andmeid
toodeldakse mdjuval digusparasel pdhjusel, mis kaalub liles andmesubjekti huvid, digused ja
vabadused, voi kui andmeid t66deldakse digusnduete koostamise, esitamise voi kaitsmise
eesmargil;

vOib keelata isikuandmete t66tlemise otseturunduse eesmargil, sealhulgas profiilianaliilisi
suhtes sel maaral, mil see on seotud kénealuse otseturundusega;

vOib saada teavet tema isikuandmetega seotud rikkumistest, kui rikkumine kujutab endast
téendoliselt suurt ohtu tema digustele ja vabadustele. Akadeemia peab vastavas teates
selges ja lihtsas keeles kirjeldama rikkumise laadi ning esitama andmekaitsespetsialisti voi
muu padeva isiku nime ja kontaktandmed voi kirjeldama rikkumise vdimalikke tagajargi voi
informeerima  v&imaliku kahjuliku mdju leevendamiseks rakendatud/kavandatud
meetmetest;



3.5.9. voib isikuandmete to6tlemisega seonduvate kiisimuste tekkimisel voi kaebuse esitamiseks
poorduda akadeemia poole kirjalikult teel alljargnevatel kontaktidel Kase 61, Tallinn 12012
vOi e-posti aadressil andmekaitsespetsialist@sisekaitse.ee.

IV ISIKUANDMETE TURVAMEETMED

4.1.

4.2.

4.3.

4.4.

4.5.

Isikuandmete kaitseks rakendatavate turvameetmete eesmark on kaitsta:

4.1.1. juhusliku voi tahtliku volitamata muutmise eest;

4.1.2. juhusliku havimise ja tahtliku havitamise eest ning Oigustatud isikule andmete
kattesaadavuse takistamise eest;

4.1.3. volitamata to6tlemise eest.

Akadeemia poolt toodeldavad isikuandmed on peamiselt paberkandjal dokumentidena, digitaalkujul
andmekandjatel voi akadeemia teabehalduskorras nimetatud infoslisteemis sh akadeemia
dokumendihaldussiisteemis,  riigihangete registris, tdienduskoolituse  infoslisteemis,
Oppeinfoslsteemis, riigi personali- ja palgaarvestuse andmekogus, millele ligipadsemiseks
kasutatakse unikaalseid kasutajatunnuseid ja paroole ning on tagatud, et vastava infoslsteemi
kasutajal (akadeemia tootajal) on ligipdas liksnes tema tooks vajalikele andmetele.

Eriliigilisi isikuandmeid sisaldavaid paberdokumente vdi teisaldatavaid andmekandjaid hoitakse ja
sailitatakse akadeemias lukustatavates kappides vdi akadeemia arhiivis.

Paberkandjal olevate eriliigiliste isikuandmete tootlemise ja kasutamise kohta peetakse logi voi
registrit. Isikud, kellele on lubatud eriliigiliste isikuandmete t66tlemine, peavad tagama, et iga
eriliigiliste isikuandmete kasutamine oleks vastavas logis voi registris registreeritud. Nimetatud
registrisse kantakse jargmised andmed:

4.4.1. akadeemia tootaja, kes eriliigilisi isikuandmeid tootleb;

4.4.2. info kasutatud eriliigiliste isikuandmete kohta;

4.4.3. kuupaev, millal eriliigilisi isikuandmeid sisaldavad dokumendid voeti v6i toddeldi ning tootaja
allkiri selle kohta;

4.4.4. dokumentide tagastamise kuupdaev ja tootaja allkiri tagastamise kohta.

Eriliigilisi  isikuandmeid sisaldavaid paberdokumente vo6i teisaldatavaid andmekandjaid
utiliseeritakse, kui akadeemia neid enam ei vaja, sh dokumentide sailitustahtaja moddumisel.

V ANDMEKAITSEGA SEOTUD RIKKUMISTE LAHENDAMINE

5.1.

5.2.

Isikuandmetega seotud rikkumine on mistahes turvanduetega seotud rikkumine, mis pdhjustab
isikuandmete:

5.1.1. lubamatu hdvimise, kaotsimineku voi muutmise;
5.1.2. lubamatu avalikustamise vo&i lubamatu juurdepdasu voimaldamise selleks volitamata
isikutele.

Isikuandmetega seotud rikkumise korral kohustub akadeemia:

5.2.1. rikkumise dokumenteerima (millised on rikkumise asjaolud, rikkumise moju isikutele,
parandusmeetmed (nt tehnilised, korralduslikud), mida akadeemia koheselt rakendab
kahjustatud isikuandmete suhtes);

5.2.2. kuirikkumine pdhjustas voitéendoliselt pdhjustab andmesubjektide digustele ja vabadustele
kahju, kohustub akadeemia esitama hiljemalt 72 tunni jooksul rikkumisteate Andmekaitse
Inspektsioonile;

5.2.3. kui rikkumine pdhjustas voi tdendoliselt pdhjustab andmesubjektidele suure kahju (oht
inimese elule, tervisele, varale ja mainele), kohustub akadeemia sellest teavitama ka
andmesubijekti;
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5.3.

5.4.

5.2.4.

juhul, kui akadeemia naol on rikkumise tuvastajana tegemist andmete volitatud to6tlejaga,
kohustub akadeemia rikkumisest koheselt teavitama vastutavat to6tlejat.

Andmekaitse Inspektsioonile esitatav rikkumisteade peab sisaldama vahemalt alljargnevat
informatsiooni:

5.3.1.

5.3.2.

5.3.3.
5.3.4.
5.3.5.

isikuandmetega seotud rikkumise laadi kirjeldust. Selleks vdib olla nditeks andmete
kaotsiminek vGi hdavimine, vargus, koopia tegemine. Samuti volituseta muutmine, lugemine
vOi edastamine;

vOimaluse korral puudutatud andmesubjektide kategooriaid ja nende ligikaudne arv ning
isikuandmete asjaomaste kirjete liike ja ligikaudset arvu;

andmekaitsespetsialisti vdi muu kontaktisiku nime ja kontaktandmeid;

isikuandmetega seotud rikkumise voimalike tagajargede kirjeldust;

meetmete kirjeldust isikuandmetega seotud rikkumise lahendamiseks, sealhulgas vajaduse
korral rikkumise véimaliku kahjuliku m&ju leevendamiseks.

Isikule edastatavas teates peavad olema:

5.4.1.
5.4.2.
5.4.3.
5.4.4.

selges ja lihtsas keeles selgitatud isikuandmetega seotud rikkumise olemus;
andmekaitseametniku véi muu kontaktisiku nimi ja kontaktandmed;
isikuandmetega seotud rikkumise vGimalike tagajargede kirjeldus;
meetmete kirjeldus isikuandmetega seotud rikkumise lahendamiseks.



Lisa 1

SISEKAITSEAKADEEMIA INFOTURBE TAGAMISE ULDALUSED
INFOTURBE JUHIS

| ULDSATTED

1.1. Infoturbe juhise eesmark on kirjeldada Sisekaitseakadeemia (edaspidi akadeemia) uldist
|ahenemisviisi infoturbe tagamisel.

1.2. Akadeemias koordineerib infoturbe halduse protsessiga seonduvaid tegevusi Siseministeeriumi
infotehnoloogia- ja arenduskeskuse (edaspidi SMIT), vottes arvesse kohustuslikke ndudeid ja
Gldtunnustatud standardeid ning hea tava soovitusi. Tahtsaimateks Gigusaktideks, mis reguleerivad
andmekaitset automatiseeritud andmet6étlusel véi andmekogude pidamisel, on avaliku teabe
seadus, isikuandmete kaitse seadus ja riigisaladuse ja salastatud vélisteabe seadus ning isikuandmete
kaitse tGldmaarus.

1.3. Infoturbe valdkonna lildp6himo&tete rakendamise dokumentideks on akadeemias kdesolev infoturbe
juhis ja teised korrad.

1.4. Korras kasutatakse moisteid eelkdige alljargnevas tdhenduses:

1.4.1. akadeemia infosisteemide varad (edaspidi infovara) - akadeemias kasutusel olevad
infotehnoloogilised vahendid ja viimaste abil toddeldavad andmed, sh isikuandmed.
Infotehnoloogilised vahendid on riist-, tarkvara ja andmesideseadmed,;

1.4.2. andmed - mis tahes viisil ja mis tahes andmekandjale jaddvustatud voi dokumenteeritud
teave ning koikvoimalike (infotehnoloogiliste) vahendite abil edastatav voi toodeldav teave;

1.4.3. konfidentsiaalne ehk avaldamisele mitte kuuluv teave - andmed, millele on juurdepaas
lepingu vai seaduse alusel vdi mis on mdnel muul alusel kuulutatud mitteavalikuks;

1.4.4. Infoturbeintsident - kdik reaalse voi potentsiaalse kahju juhtumid, mis vdivad ohustada voi
halvata infovara turvalisust, pOhjustades nende kaideldavuse (t6okindlus), tervikluse
(andmete Gigsuse ja muutumatuse) voi konfidentsiaalsuse (andmete salastatuse) kao.
Infoturbeintsidentideks loetakse muuhulgas ka toimingud, mis ei ole infoturbe valdkonda
reguleerivate Gigusaktidega kooskdlas.

Il INFOTURBE EESMARK

1.5.

1.6.

Akadeemia infoturbe eesmarkideks on tagada:

1.5.1. akadeemia igapdevane asjaajamine ja infovahetus, kus p&hieesmargiks on t66taja ootustele
vastava, stabiilse, turvalise ja tookindla tookeskkonna tagamine ja talitlusvGime sailitamine;

1.5.2. akadeemia ja isiku vaheline infovahetus, kus eesmargiks on avaliku info kattesaadavus
infovajajale ning avalike teenuste kiire ja tulemuslik osutamine;

1.5.3. akadeemiale t66tlemiseks voi hoidmiseks antud andmete konfidentsiaalsus ja terviklus;

1.5.4. infoslisteemide kasutamine vastavalt {ildistele infoturbenduetele.

Infoturbe eesmarkide saavutamiseks tuleb tagada infovarade kolm infoturbe osaeesmarki:

1.6.1. kaideldavus —informatsiooni kasutuskdlblikkus ja digeaegne kattesaadavus lksnes volitatud
isikutele;

1.6.2. terviklus —té6deldav informatsioon peab olema usaldatav, vigu peab valtima tarkvara terve
elutsiikli jooksul ja andmete tGepdrasust peab regulaarselt kontrollima. Avaliku teabe
seaduse vOi muu Oigusakti alusel toddeldava andmekogu vGi infoslisteemi taielik
kustutamine peab olema valistatud;



1.6.3. konfidentsiaalsus — kriitilistel aladel peab konfidentsiaalse teabe kaitse olema selgelt
maaratletud ja vastama asjakohastele (seadusest tulenevatele) nduetele. Tagada tuleb ka
Uldiseks kasutamiseks moeldud teabele avalikkuse ja igalihe juurdepdasu vdimalus ning
asutusesiseseks kasutamiseks maaratud informatsiooni salastatus. Akadeemia eesmark on
anda juurdepads informatsioonile ainult tdendatud teadmisvajaduse alusel ja keelata
juurdepaas koigil teistel.

111 INFOTURBEINTSIDENT JA KONTROLUALIED

1.7.

1.8.

1.9.

1.10.

1.11.

Infoturbeintsidendist ja selle ohust peab iga t66taja vGimalikult kiiresti teavitama SMIT IT abi
(kasutajatuge) ja andmekaitsespetsialisti.

Infoturbeintsidentide lahendamine toimub selleks maaratud isiku vai isikute koordineerimisel, kes
rakendab vastavalt tekkinud olukorrale asjakohast reageerimist. Infoturbeintsidentide avastamise
Uheks eelduseks on jalitatavuse toimivus.

Jalitatavuse tagamiseks salvestatakse ja sdilitatakse infovarade haldamise ja kasutamisega seotud
toimingute teostamise kohta kontrolljalgi (logisid).

Kontrolljadljed sisaldavad vahemalt toimingu teostaja nime, toimingu liiki ja toimingu teostamise
aega.

Kontrolljdlgede salvestamisel ja sdilitamisel peab olema tagatud nende valtimatus, kaideldavus,
terviklus ja konfidentsiaalsus.

IV KONFIDENTSIAALKOHUSTUSE NOUE

1.12.

1.13.

Konfidentsiaalkohustuse ndue kehtib konfidentsiaalse teabe kohta ja on séltumatu isikute
ametiseisundist voi flusilisest tookohast ning kohaldub ka neile tootajatele, kellel puuduvad otsesed
infovara kasutamise volitused.

Too6taja, kes puutub todilesannete tditmisel voi t66 kaigus juhuslikult kokku konfidentsiaalsete
andmetega, kohustub minimaalselt:

1.13.1. mitte avalikustama temale teatavaks saanud konfidentsiaalset informatsiooni, valja arvatud
kui see on seadusega kohustuslik vGi vajalik tooilesannete taitmiseks;

1.13.2. jargima kehtivaid andmekaitset puudutavaid digusakte ja kordasid;

1.13.3. taitma konfidentsiaalkohustuse ndudeid nii t66suhte ajal kui ka peale selle |6ppemist.

V ARVUTIVORGU KASUTAMINE

1.14.

1.15.

1.16.

1.17.

1.18.

Tootajal peavad olema oma téodilesannete tditmiseks vajalikud arvutikasutamise algteadmised.
Viimaste puudumisel on to6taja kohustatud sellest akadeemiat teavitama.

Too6taja on kohustatud jargima Eesti Vabariigis kehtivaid Gigusakte, akadeemias kehtivaid kordasid
ning arvutivorgu kasutamiseks kehtestatud alalisi ja ajutisi piiranguid.

KGik arvutivorgu ja infoslisteemide kasutamisega kaasnevad kasutamisdigused- ja piirangud on
personaalsed ning neid ei ole lubatud Ghelt isikult teisele edasi anda. To6taja lahkumisel akadeemiast
suletakse tema juurdepadsudigused arvutivérgule ja infoslisteemidele.

Tootajal on Gigus téodelda (vaadata, muuta, véljastada) konfidentsiaalset informatsiooni (teave, mis
seaduse, lepingu v6i mdnel muul alusel kuulutatud mitteavalikuks) ainult oma otseste t66- voi
ametililesannete tditmiseks. Seda teavet ei tohi edastada kolmandatele isikutele
juurdepaasupiirangu kehtestanud asutuse loata.

Tootaja on kohustatud kasutama vorguressursse optimaalselt ning mitte koormama arvutivérku
mittetooalaste failide ja tegevustega ega segama teiste arvutivorgu kasutajate t66d.



1.19. Too6tajad on kohustatud regulaarselt korrastama endaga seotud elektronposti ja failiserveris asuvaid

1.20.

andmeid, kustutades ebaolulise sisuga kirjad ja failid.

Tootaja peab jargima head tava ja lldiseid eetika ndudeid ning mitte tekitama teistele tootajatele
vOi akadeemiale oma tegevusega vOi tegevusetusega kahju ega ohtu arvutivorgu turvalisusele ja
kaideldavusele.

VI TOOJAAMA, TARKVARA JA LISASEADMETE KASUTAMINE NING KONFIGUREERIMINE

1.21.

1.22.

1.23.

IT-vahendite (td6jaamad, printerid, skannerid jne) paigutamise planeerimisel tuleb konsulteerida IT-
spetsialistidega SMITist ja paigutada IT-vahendid nii, et vastavat digust mitteomavad inimesed ei
omaks juurdepaasu konfidentsiaalsele informatsioonile ning IT-vahendid oleks kaitstud varguse eest.

Too6tajal on keelatud muuta omaalgatuslikult info- ja kommunikatsioonitehnoloogia (edaspidi IKT)
vahendite konfiguratsiooni (sh ei paigalda ega eemalda tarkvara; lisa ja eemalda riistvara; lllita vélja
viirusetorje tarkvara ega muuda selle seadistusi). To6taja kohustub hoidma salastatuna talle
usaldatud kasutajatunnused, paroolid, koodid jms ning valistama nende sattumise kolmandate
isikute katte. Tookohalt lahkudes lukustab arvuti. Akadeemial on vajadusel Gigus rakendada
tdiendavaid turvameetmeid IKT seadmetes ja slsteemides toddeldava informatsiooni turvalisuse
tagamiseks.

Tootajal on keelatud arvutivbrgu ja operatsioonisiisteemide turvaaukude, riindekoodi,
paroolihdkkimise tarkvara vdi muu sarnase kasutamine tdiendavate juurdepdasudiguste ja
privileegide saamiseks vdi arvutivérgu t66 hairimiseks.
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